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NEXIMS présente

L'authentification forte

Un enjeu majeur pour tous les secteurs de I'économie.

Comment le téléphone mobile
devient une clé de sécurité incontournable.
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Un enjeu majeur pour tous les secteurs de I'économie
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Programme de la matinée :

* NEXIMS Les nouveaux enjeux de l'authentification forte

* SFR Fraude et ROI de l'authentification forte

* AESMA Sécurité des réseaux de télécommunication

* PERICLES Enjeux et pratiques de l'authentification forte pour

les banques, les compagnies d’assurances,
les acteurs du e-Commerce

e KEYNECTIS Signature électronique et dématérialisation

* DGME Enjeux de l'authentification forte dans l'usage
des services publics en ligne

Echanges & Questions

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

I NE)(IMS AE sM A (%e L’authentification forte

Présentation des nouveaux enjeux
de l'authentification forte

David Bozio-Made
Président, NEXIMS France
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Un enjeu majeur pour tous les secteurs de I'économie

Authentification forte... Une sécurité pour qui / pour quoi ?

Pour les EDITEURS DE SERVICES EN LIGNE :

Lutter contre I'usurpation d’identité Diminuer les colts de la fraude
Proposer de nouveaux services mE)  Générer de nouveaux revenus
Dématérialiser en toute sécurité Responsabiliser les clients

L. Sécuriser les :
Sécuriser les Signer

. transactions , :
acces . électroniqguement
sensibles
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Un enjeu majeur pour tous les secteurs de I'économie

Authentification forte... Une sécurité pour qui / pour quoi ?

Pour les UTILISATEURS DE SERVICES EN LIGNE :

Gérer ses données en toute sécurité Vivre la sécurité sans contrainte
Gérer son argent en toute sécurité # Accélérer ses démarches personnelles
Disposer de nouveaux services Réduire et simplifier les papiers

L. Sécuriser les :
Sécuriser les Signer

. transactions , :
acces : électroniquement
sensibles

\ \

Personnalisation Fiabilité Engagement
Confiance Simplicité Efficacité
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Un enjeu majeur pour tous les secteurs de I'économie

Authentification forte... Une sécurité pour qui / pour quoi ?

Les 4 CLES de REUSSITE de l'authentification forte :

- g
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

Authentification forte... Une sécurité pour qui / pour quoi ?

Les différents SUPPORTS de l'authentification forte :

( N\ N N [ N\ f/ N N\
Carte a Carted J TélépA Et demain

CNIE ?

Clé UsB Token . .
matrice mobile

puce

Sécurité Sécurité
moyenne élevée

Equipemenfit
simple

Déploiemen
facile

e I

7

Niveau
de sécurité

24

Type
d’équipement

>
Type
L de déploiement

Ve

Mutualisation

&

L'ASSOCIATION
DE LECONOMIE
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Un enjeu majeur pour tous les secteurs de I'économie

Authentification forte... Une sécurité pour quels usages ?

. Web g,rand public Transactions sécurisées Signature électronique Poste de travail distant
Portails opérateurs Banque en Ilgne Contrats en ligne Extranet

_ Transactions au gu.ichet Services publics en ligne Transactions entre utilisateurs
Paiement de salaires e-Gouvernement Cash collect, transfert

k : ”T.D\-‘
/

Transports & Loisirs  Rechargement / Paiement SaaS & Cloud computing SSO, fédération d’identité
e-Ticket e-Load, e-Wallet Acces sécurisé Webmail

Cfm GMEIl
G()()g[e “ | OpenlD

ELECTRICIY Apps

Paris et jeux en ligne

Jeux d’argent
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SR e Un enjeu majeur pour tous les secteurs de I'’économie
N

-
Authentification forte par téléphone mobile : Certifigall

p—

CertifiCall transforme le téléphone mobile de I'utilisateur en clé de sécurité

* En phase avec les clés de réussite dans la mise en ceuvre de I'authentification forte

Authentification forte (2d factor) Aucun équipement spécifique
Code PIN, OTP, Audio OTP ™ Déploiement instantané et a 100%
Code transaction 4 Périphérique géré par I'utilisateur

Certification en cours ANSSI — CSPN

Aucun mode d’empiloi Aucun investissement
Libre choix du périphérique Codt a I'acte par authentification
Compatible 100% des mobiles Modele économique prepaid
Compatible 100% des réseaux Aucun co(t pour "utilisateur
Temps réel ADOPTION

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

-
Authentification forte par téléphone mobile : Certifigall

N —

CertifiCall transforme le téléphone mobile de I'utilisateur en clé de sécurité

* En phase avec les clés de réussite dans la mise en ceuvre de I'authentification forte

* Scénario adapté au niveau de sécurité recherché et au contexte utilisateur

Etape 1

* Saisie login / mot de passe
Identification * Vérification du profil utilisateur, récupération des infos

Etape 2 e CertifiCall appelle immédiatement |'utilisateur
Authentification ¢ Echange des informations de sécurité (PIN, OTP, ...)
Certifi ¢ Fin de la procédure d’authentification

Etape 3 e CertifiCall géneére le certificat de cette authentification
Certification * Envoi du certificat a I'éditeur du service

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie
"—'\‘

-
Authentification forte par téléphone mobile : Certifigall

p—

CertifiCall transforme le téléphone mobile de |'utilisateur en clé de sécurité

* En phase avec les clés de réussite dans la mise en ceuvre de I'authentification forte
* Scénario adapté au niveau de sécurité recherché et au contexte utilisateur

* Intégration normalisée, solution haute disponibilité en mode SaaS, couverture mondiale

Utilisateur / Client

A,
Do/,
1‘@/@:0/70
'7/'(7
Ue

(o

5_: Réseaux

" Télécom
PIN

Requétes sécurisées

[ —)

] Certificat Audio Requétes
oTP API

-
&L Ll
| = - -
[e

v

Service Web —

-
CertifiCall
-

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

a'—'\\

-
Authentification forte par téléphone mobile : Certifigall

—

CertifiCall transforme le téléphone mobile de |'utilisateur en clé de sécurité

* En phase avec les clés de réussite dans la mise en ceuvre de I'authentification forte
* Scénario adapté au niveau de sécurité recherché et au contexte utilisateur

* Intégration normalisée, solution haute disponibilité en mode SaaS, couverture mondiale

Utilisateur / Client

A,
Do/,
1‘@/@:0/70
'7/'(7
Ue

(o

Réseaux
Télécom

/

Requétes sécurisées

-
ebLll
| = - -

Service Web —

-
CertifiCall
-

L'ASSOCIATION
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http://www.certificall.net/fr

L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

Merci

—_

-
CertifiCall

- ¥
B www.certificall.net

David Bozio-Made
Président, NEXIMS France
dbozio@nexims.com
Tel : #4331 7431 1170
Cel : +33 6 6200 9412
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Un enjeu majeur pour tous les secteurs de I'économie

Fraude et ROl de
I'authentification forte

Kourosh Teimoorzadeh
Fraud and Information Security Intelligence
SFR
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Un enjeu majeur pour tous les secteurs de I'économie

SFR Opérateur de Confiance SER Carrément vous

Core Business Evolution vs New Security Challenge

B2C Voice
B2B, B2B2C Data

B2C Voice

B2B Data B2C Voice & Data

Community

Operator Centric User Centric

Yesterday
Tomorrow

\ ) Privacy
\ Int.egrllt.y Traceability @
\ Availability Secure Authentication
\ Trusted Infrastructures
QN
@0 \
% \.\ Legal
@6}'\ Neutrality
N Confidentiality
Q ®-\
Q@ K
G, of

~. -
=~ - —

L'ASSOCIATION
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NEXIMS T AESMA

Evolution du marché
Economie numérique
Evolution d’usages

o

L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

SFR Opérateur de Confiance

Trusted Business = Trusted Technology

SFR Carrément vous

Smartphone
Open Source
Dématérialisation

N
Sécurité e

A

4

» Authentification renforcée <

v

, Pr ion . . .
mbarquée otec'f © Transport sécurisé
\ Donnees A

Sensibles

16

» Tragabilité bout en bout <«

*

Contraintes légale
Protection des donnée sensibles
Lutte contre la Fraudes & la Cyber Criminalité

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

SFR Opérateur de Confiance
Smart Authentication = Secure Element

SFR Carrément vous

Contexte Enjeux

Authentification Renforcée Acteur majeur =» Confiance Numérique

e Technologie permettant le renforcement du niveau de sécurité e Contribuer aux perspectives de business orientées «Opérateur
d’acces aux services et la simplification du parcours client de Confiance » et au positionnement de SFR comme fournisseur

naturel d’ldentité Numérique

e Solution User Centric basée sur l‘'usage d’une carte SIM afin o )
d’assurer une Identification / Authentification forte de = Maitrise des infrastructures
|'ut:|ti.sa|tel),lr de facon transparente (éviter des authentifications -  Protection et des biens numériques des usagers

multiples

=>» Prévention contre la fraude (tracabilité, répudiation
e Solution applicable a différents cas d’usage : applications d’actes, etc)

bancaires et transactionnelles (ex. m-payment, M2M, sans
contact ), Santé, Défense, Peer2Peer, etc

Parcours Client

Usage opportuniste du contexte réseaux 2G/3G

¢ Une fois connecté au réseau 2G/3G I'utilisateur se connecte a un service sans identification et authentification explicites

e Expérience de connectivité de l'utilisateur au réseau 2G/3G et de son authentification grace a sa carte SIM sera exploitée de facon
transparente comme un facteur d’authentification pour accéder a d’autres Services

e Impacts négligeables coté réseau et du coté client (Applets dédiées)

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

SFR Opérateur de Confiance

SFR Carrément vous

Smart Authentication = Contextual Authentication

Smart Authentication réutilise de maniére sécurisée et transparente I’authentification mobile du contexte GSM

ECHANGE DE SECRET LIE A LAUTHENTIFICATION DE USER ENTRE OPERATEUR ET SON PARTENAIRE

ETAPE 2
o P

FOURNISSEUR D'ACCES

n
]
L
™
L]
L]
=
W
He]
»
L
w
s

AUTHENTIFICATION FORTE DE USER PAR LOPERATEUR

ETAPE 1 AUTHENTIFICATION TRANSPARENTE ET ACCES DE LUTILSATEUR AUX SERVICES DU PARTENAIRE
ETAPE 3
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

SFR Opérateur de Confiance SER Carrément vous

Smart Authentication = Secure, Transparent, Multiplatform, Multi-bearers

Authentification forte via le réseau maobile

Connexion & un APName dédié(ou pas) via le réseau 26/26

SFR

o Creation/partage d’elements d’authentification

Criéation de zecrets partagés créés & la velée d partir de dennée=
privées du réseau : APNANME, @IP, LAC,..

SFR
_J

Utilisation transparente
pour
I'usager

e Authentification vers les services tiers

Niveau de sézurité élevé -> authentification forte ‘
Le Fournizseur de Service et I'Ufilizateur ont confiance mutuellement.

UORPIYHUIYIND P
spusunp p 26unyo3

Intranet

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

MERCI

kourosh Teimoorzadeh
kourosh.teimoorzadeh@sfr.com

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

I NE)(IMS AE sM A (%e L’authentification forte

Enjeux et pratiques pour les
banques, assurances, e-commerce

Sébastien Inghels
Supervising Manager
Péricles Consulting
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Un enjeu majeur pour tous les secteurs de I'économie

Le développement de la dématérialisation

B Depuis toujours, ’lhomme utilise la dématérialisation pour simplifier son
guotidien
» La naissance de I'écriture, premier outil de la dématérialisation
Du troc a I'argent
Le fax ou la dématérialisation du courrier
Le minitel et les premiers services de dématérialisation a la francaise
Internet ou la dématérialisation sans frontieres

vvywvyy

B Le développement de la dématérialisation s’accélére depuis 50 ans
» Développement des technologies
» Maturité du cadre juridique
» Enjeux business
>

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

La sécurité, le frein majeure au développement de la démat ?

B Actuellement, le traitement des données se fait de facon hétérogene

PAPIER ELECTRO. PAPIER ELECTRO. O]\ NI= 47 N k(0] PAPIER ELECTRO. PAPIER | ELECTRO.

= Quel est I'impact de la circulation et de la transformation du document sur sa
valeur juridique ?
= Comment faire en sorte qu’a minima I’écrit électronique = I’écrit papier ?

L'ASSOCIATION

DE LECONOMIE
NUMERIQUE
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Un enjeu majeur pour tous les secteurs de I'économie

Rappel du role de I'écrit en droit francais

B L'établissement d'un écrit est nécessaire pour :
» Former un CONTRAT
» Etablir une PREUVE
» Satisfaire & une FORMALITE légale ou réglementaire (fiscalité, comptabilité, société, droit du travail, etc.)

B Pour la défense de ses intéréts, |I'entreprise doit établir et conserver des

preuves :
» De faits (événement susceptible de produire des effets juridiques)
» Des engagements qu'elle a souscrits (actes juridiques dont elle est créanciére ou débitrice)

M Les faits peuvent étre établis par tous moyens de preuve

B Les engagements ne peuvent étre établis que par certains moyens de preuve
hiérarchisés :

» L'écrit (moyen privilégi€)

» L'aveu

» Les témoignages

» Les présomptions...

= Comment transposer cela dans le monde dématérialise ?

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

La preuve « Littérale » en droit

La preuve des engagements est définie a I’Article 1341 du Code civil (1804)

La preuve « littérale », écrit sous seing privé, est nécessaire :

» Pour prouver un engagement dont la valeur est supérieure a 1 500 € (décret 20/08/2004)
» Silavaleur de I'engagement est indéterminée

Il est impossible de prouver par témoignage « contre et outre» le contenu de
I'écrit : I'écrit fait foi entre les parties

La signature est nécessaire a la perfection de I'acte
» Identification du signataire
» Adhésion au contenu de I'acte

=» La preuve est « libre» entre commercants (L.110-3 du Code de commerce)

18 s
4
i
;
}

25

—

B CODE CIVIL

FRANCAIS

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

La construction du cadre réglementaire

26

Directive du Parlement européen et du Conseil du 13 décembre 1999 sur un
cadre communautaire pour les signatures électroniques

» Favoriser les échanges commerciaux au sein de I'union

» Instaurer une certaine confiance dans ces transactions

» Conférer a 'ensemble une valeur juridique équivalente a celle de la signature manuscrite

Loi n°® 2000-230 du 13 mars 2000 : la signature électronique ('écrit ad probationem)
» La preuve écrite est valable quel qu'en soit le support (papier, électronique, microfilms, etc.)
» L'écrit électronique ala méme force probante que I'écrit papier sous conditions

Loi n° 2004-575 du 21 juin 2004 LCEN : I'écrit électronique ad validitatem et
I'acte authentique électronique

Ordonnance n°2005-674 du 16 juin 2005 : les formalités contractuelles par voie

électronique
» « des contrats sous forme électronique»
» «I'échange d'informations en cas de contrat sous forme électronique»

Les autres textes
» Loi pour 'orientation et la programmation pour la sécurité intérieure (Loppsi | et II)

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

La loi du 13 mars 2000

27

Article 1316 du Code civil

« La preuve littérale, ou preuve par écrit, résulte d'une suite de lettres, de caractéres, de chiffres ou de tous autres
signes ou symboles dotés d'une signification intelligible, quels que soient leur support et leurs modalités de
transmission. »

Article 1316-1 du Code civil : conditions d’admissibilité de I'écrit électronique a titre de preuve

« L'écrit sous forme électronique est admis en preuve au méme titre que I'écrit sur support papier, sous réserve
gue puisse étre diment identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions
de nature a en garantir I'intégrité. »

Article 1316-3 du Code civil

« L'écrit sur support électronique a la méme force probante que I'écrit sur support papier. »

Article 1316-4 du Code civil : 1asignature

« La signature nécessaire a la perfection d'un acte juridique identifie celui qui I'appose. Elle manifeste le
consentement des parties aux obligations qui découlent de cet acte. Quand elle est apposée par un officier
public, elle confére l'authenticité a l'acte.

Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable d'identification garantissant son lien
avec |'acte auquel elle s'attache. La fiabilité de ce procédé est présumée, jusqu'a preuve contraire, lorsque la
signature électronique est créée, l'identité du signataire assurée et I'intégrité de l'acte garantie, dans des
conditions fixées par décret en Conseil d'Etat.»

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

I’authentification forte a la signature électronique
S'identifier, c'est communiquer une identité préalablement enregistrée

S'authentifier, c'est apporter la preuve de cette identité Personne

Moyens : les facteurs pour une authentification forte
» Un support personnel, associé a la personne Ly“ '
» Disposant d’un dispositif crypté

Secret *  Dispositif
» Avec un secret connu de la personne

La signature électronique qualifiee doit répondre aux contraintes suivantes

» Authentique : l'identité du signataire doit pouvoir étre retrouvée de maniere certaine
Infalsifiable : la signature ne peut pas étre falsifiée. Quelqu'un d'autre ne peut se faire passer pour un autre
Non réutilisable : la signature fait partie du document signé et ne peut étre déplacée sur un autre document
Inaltérable : une fois signé, le document ne peut plus étre modifié
Irrévocable : la personne qui a signé ne peut le nier

vVVvVvyy

. La carte bancaire utilisée dans un TPE est un dispositif d’authentification fort
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

La pyramide de I'authentification forte

B ['authentification forte est une des fondations essentielles pour garantir :
L’identité de parties

L'autorisation ou contrdle d'acces

La confidentialité
L'intégrité

La tracabilité

vVvvyvyy

Tragabilité

Intégrité

Confidentialité

Autorisation

Authentification forte

2 9 L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Les enjeux business

B Pour ce qui concerne le grand public en 2010 (source Arcep)
» 1 francais sur 2 achéte par internet
» Le CA du e-commerce dépasse 31 milliards d’€ et plus de 278 millions de transactions
» Le commerce électronique est aujourd’hui principalement national (a plus de 90%)

M Pour ce qui concerne les entreprises de plus de 10 salariés (source inste)

» 60 % des sociétés échangent par voie électronique de l'information dans un format permettant son traitement
automatique
> 26 % des sociétés achetent en ligne pour un CA de 237,5 milliards d'euros

» Lapresque totalité des entreprises ont des accées télématiques bancaires, EDI et/ou de services en lignes
« transactionnels », la généralisation d’'une authentification forte et de signature électronique est en
cours

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Le développement de la fraude

B Lafraude sur carte de crédit (Comité de la médiation bancaire — bilan annuel 2009)

Montant des transacticns (en milliards d'euros) Mantart da la fraude jen milllons deuros)

+ 3 =3k 52

3001 iz 2%
2%

-2

NB : Pour la premiere fois en 2008, le taux de fraude national pour le canal MO/TO dépassait le taux de fraude sur Internet

B La fraude a l’'identité (Rapport du Credoc) .

31

>

>
>
>

Plus de 200 000 victimes par an d’usurpation d’identité en France
Un préjudice de pres d’environ 4 milliards d’€
Un colt moyen de 2 229 € par personne

Prés d'une victime sur deux avoue étre «incapable de savoir comment le fraudeur a réussi a obtenir ses
données personnelles alors que 86 % des victimes estiment faire le nécessaire pour se protéger des
risques»

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Les solutions déployées par les établissements bancaires

kT

B Les outils d’identification oo E

. a“\e xx*
» Couple login / Mot de passe wse™ A
passt®

B Les principaux outils d’authentification déployés
» Certificat logiciel

» Couple login / Mot de passe avec code de vérification sur carte matricielle (bataille navale)
» Couple login / Mot de passe avec SMS

» Token

» Carte CAP spécifique

» Certificat X509 sur support matériel : clé USB, Carte a puce, etc.

Saisie ID et

- mot de

I passe
"

Vérificatio
n ID/ mot
de passe

Envoi de la

demande
L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Les contraintes et stratégie de déploiement sur le grand public
B La contrainte volume : nombre de client a équiper

M Lacontrainte codt
» Codt d’équipement
» Cout d'utilisation
» Codt de gestion des identités numériques

B Lacontrainte adoption client
» Accompagnement au changement des clients

Facilite Efficacité Souhait
d'utilisation pergue d'utilisation
Saisie de la date de naissance 90 % a5 % 45 %
Réponse a une question B5 % 54 % 54 %
Slailsie d'un -::m:IF unigue regu sur le 71 9% 70 % B4 9,
téléphone mobile
Saisie d'un code unigque géneéré par 80 % 76 % B3 9,

un mini-lecteur

A Tableau 9 — Les solutions d'authentification proposées par les banques :
des perceptions contrastées
{en pourcentage des payeurs par carte sur Intemet)

(Comité de la médiation bancaire — bilan annuel 2009)

L'ASSOCIATION
DE LECONOMIE
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

lllustration : ouverture d’un compte : La NetAgence

LA NETACENCE

La nouvalle gance sur iemet o BNE Parhas

Coord, Z
Sl LES+ DE LA NETAGENCE
Quvrez votre compte dans notre agence sur Internat

Compitter en queigues clics ie fammlaire Exclusivités Internat Aiement
B ovtenez votre comention o oompts 2u format papler {Impressin &n lign cu .
‘wal Dar GourTer post) ou Signez-ia direcEert e lige + Viotre compte chéques et

wos services bancaires
GRATUITS pendant 1 an "
Votre type de compte

Connexion au site de la Net Agence e coves § om 4§ o i T i

- Vios frais de dossier offerts pour
votre prét personnel souscit en igne

B =woiez o s pisose |ustificatives demanases

Vos coordonnées

o Ve : + Voue prét immobilier e ligne DErgE(E) par un tlers -
Prenom Jean - une réponsa de principe immédiate
Chlne =M mz Ml - « = 50 % sur vos frais dentrée standarcs L
Date de ratzszno: 100311981 - pour toute souscription en lgre -
dune ASSUrANCE Vie k_‘ 5 - | =
Liew de nalssance ) France Autre pays - N =
Désarnemant de nalssance al - [ l -
Prafitez de vos exclusivilés Intemet
Commune o2 nalssance ‘Champigry Sur Mame - ‘ En saisissant 0
— dana le champ Cade Homa” Wi 1b page "Recapa end -
Netozing g Free |- | | s0f 50 000 € fan
Conseiller personnel N
Pays de résidence fiscale Franoe -
N Ibelie gevole 10 rue g fa cnance

Remplir un formulaire sécurisé en ligne ' AR 8RS
. -p . . g Cooe postal 75000 - gﬂﬂ-euas' a
Saisie des informations personnelles L o

& joursi7 (de 8h & 20n du lundl au
Vendredi at jusqud 18h le samedi)
Emall JranigenEnce T - = Par Welcam rendez-vous

Cormmez votre emall Jraningenance it - « Sur sa ligne directe
» Sur Son e-mail personnel

oul =non -

Tekprane moslle osesmsEeT -
etiou Tk e -
Mobile et Internet -
ereowtcw @ En samaig le math I
Je sounahe reomwolr les mellisures ofires o2 BNP Pariss + Vos comples sur IPhone. E
{achuzihts commerciales, bons pias, ofires promotionnelies, ) T WPan, Androld #t mobile 5
= Qul e - parsms MMS Cul (ekon - + Des services et des
ar el ar SHES, WS e oot
. . E— B - oul o -
Choix des moyens de paiement e
Chaisin ENP Paribas :
e paement Els Sarvion Clant da FArnde 2011
Une offre de qualié
récompensée én 2010

Lan oz rangeds diune < sont cnligatoines.

Reyenlr
a |'stapes drecadanks

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS BB gy AcshA [

Illustration : suite LANETACENCE

La nowvallz apance sur infarnat gs BNF Faribas
RECAPITULATIF

‘otrs compts Indhvidusd

. , . . Wcersieur Wzt Jean Adresse
Valider le récapitulatif Emall - Jrath@onance T 10 e de 13 cance
Micille - DB4SESEEET 75000 - PARIS

Cafe de ralssance - 100031581

Codde proma :  NET1D

Choix du mode de signature de
la convention : papier ou électronique « Précedent

¥ Je cartifle que bes Informations fourniss sont sxsctes

Choix 1 :

v Impression chez le client de la convention pré remplie,
v" Signature manuscrite, envoi avec piéces justificatives

Pour finaliser voire demande d'ouverture de compta, wous pouvez -

Imprimer immédistament voire convention de compte !

+ Valldez v condRions géndrales [ —
] Impﬂm[ﬂmmmmmm& remalie DOmAeTon ds pampis
+ Signaz et anvioyez-ia 380 U0s EcAs |ustimcatives

Choix 2 :

v Envoi par BNP de la convention pré remplie,
v" Signature manuscrite, envoi avec piéces justificatives

Recew oir voire convenfion de compba per courriar

* Recanad par Counrisr woire comentlon de compie HECEVOIF 58 Eoy pon

[pre rempilie b G Tl T i |
. . , . . . . . Signezed 4 pheces |ustinicatives |
a Choix 3 : solution dématérialisée s A e

v Signature vocale sur un serveur vocal, Signer en ligna volre convantion de compte

= \alldaz wos condRlons générales
« Donnez votrs sceord sur noine seneur vocs] " Owvrir son compla
el signez an lgns voire cuveriune de compis avec |n signature en igre
» Dapossz an ligne vos phoss |ustificatives : !

v" Signature électronique et dépét en ligne des piéces justificatives

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

Assurance en ligne...

...Vers une généralisation de la signature électronique ?

B En matiére de contrat, on distingue
» Le contrat desynallagmatique qui est unilatéral
» Le contrat synallagmatique ou bilatéral

ﬁé Assurance de personne Epargne/ prévoyance

B Cause de I'obligation B Cause de I'obligation

» Conduit par les obligations de I'assureur »  Conduit par les obligations réciproque
B Nécessité de formalisme B Nécessité de formalisme

» Contrat oral ou écrit » Contrat écrit

» Date de début d’obligation » Date de prise d’effet du contrat (incidence fiscale)
B Contrbles a effectuer B Controles a effectuer

> IBAN » Contrbles métiers

» Justificatif de domicile »  Lutte anti-blanchiment
B Moyen a mettre en ceuvre B Moyen a mettre en ceuvre

» Horodatage » Horodatage

»  Enregistrement vocal »  Authentification forte

»  Outil de signature

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

e P ar i Blion geuv it

MERCI

Sébastien Inghels
singhels@pericles-consulting.com

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

I NE)(IMS AE g MA (%e L’authentification forte
¥ Ll HeEERE ey

Sécurité des réseaux de
télécommunication

Frédéric Crestin

AESMA
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Un enjeu majeur pour tous les secteurs de I'économie

ANALYSIS ETHICS SECURITY MANAGEMENT ASSESSMENT

* Cabinet de Conseil fondé en 2009 sur le principe de « partnership »
e 2 entités:

— AESMA: conseiller et accompagner le développement international de
nos clients dans les pays et environnements dégradés ou complexes

— AESMA Engineering:
* Conseil et Audit en Sécurité des Systemes d’Information
* Ingénierie de Slreté
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Un enjeu majeur pour tous les secteurs de I'économie

Sommaire

* Les besoins en termes de Sécurité
* Historique

 Un réseau mobile

* Principaux mécanismes Sécurité

* Autres risques

e (Cas particulier - Le Blackberry

* Précédents événements Sécurité

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Introduction

e Croissance permanente des terminaux mobiles a travers le monde

2> notamment dans les pays émergents ou c’est souvent le seul moyen de
télécommunication incluant Internet

 Terminaux de plus en plus versatiles
—>Progression exponentielle des transactions effectuées sur les réseaux mobiles:

- Exemple: environ 1,5 milliard d’euros de transactions effectuées via
I'application eBay sur iPhone

La Sécurité des réseaux mobiles est donc un enjeu vital pour 'économie
mondiale et pour les populations

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

Historique des réseaux mobiles

Année de mise

1G Radiocom 2000 Authentification de I'|abonné
NMT
AMPS
2G GSM Authentification et
chiffrement
2.5G GPRS Id.
3G CDMA Id. + authentification du
UMTS réseau par le terminal +
qualité de service
3.5G HSDPA Id.
4G LTE Id. + qualité de service
WIMAX
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Un enjeu majeur pour tous les secteurs de I'économie

Schéma de principe d’un réseau mobile

OA

4

R
ARRTET

Zone rurale
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44

Un enjeu majeur pour tous les secteurs de I'économie

Principaux mécanismes de sécurité

Code PIN: authentification de l'utilisateur par la carte SIM

Authentification de I'labonné: enregistrement de la carte SIM sur le réseau

Chiffrement du flux Voix ou Données

4 adressages liés a I'labonné et au terminal:

IMSI: identité unique de I'abonné

TMSI (Temporary Mobile Subscriber Identity): identifiant aléatoire du
terminal sur le réseau

MSISDN: numéro de téléphone de I'abonné
MSRN: utilisé pour le routage des appels

Acsel]

'ASSOCIATION
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L neks Un enjeu majeur pour tous les secteurs de I’économie

Carte SIM

 |utilisateur doit s'authentifier a 'aide d’'un code PIN

e La carte SIM contient les données permettant d’authentifier 'abonné sur
le réseau

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Authentification de l'utilisateur

Algorithmes utilisés: A3 et A8
Le réseau mobile authentifie et controle principalement, lors de
I’enregistrement de I'abonné:

— La validité de la carte SIM

— La validité du terminal (no IMEI)

Un identifiant temporaire est alors attribué au terminal (TMSI).

Ce schéma d’authentification est le méme pour tous les opérateurs des
réseaux mobiles interopérables et est contrélé par I'association GSMA:

Security Accreditation Scheme

Acsel]

'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Schéma Authentification de l'utilisateur

MOBILE RADIO INTERFACE FIXED NETWORK %
= =
//} - Challenge R Key
_I'&I_g_ - Ki
A3 ;AT‘I‘_
Al Response SRES > ? -
Y Y
A8 A8
L SIM 5
Ke Kc
y
ENCRYPTED DATA
LNy A

Une clé est générée par ce biais pour chaque appel passé.
La clé d’authentification Ki ne passe jamais sur le réseau !

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Chiffrement des flux

e Algorithmes de chiffrement utilisés:

— A5/1 (le plus courant), utilise des clés de 54 bits

— A5/2, dans certains pays soumis a restriction sur l'utilisation de certains
algorithmes de chiffrement

— A5/3, pour le chiffrement des données sur les réseaux 3G et +

L'ASSOCIATION
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L’authentification forte
sy Un enjeu majeur pour tous les secteurs de I'’économie

Les bases de données d’une infrastructure GSM

HLR

(Home Location
Register)

VLR

(Visitor Location
Register)

EIR

(Equipment Identity
Register)

A\V]e

(Authentication
Center)

49 © NEXIMS France 2011

¢ Contient toutes les données d’identification d’'un
abonné

e Contient les données des abonnés se connectant a
un réseau étranger

¢ Contient les données sur les terminaux et les
autorisations (« White », « Grey » et « Black » List)

e Données confidentielles des abonnés

¢ IMSI, TMSI, LAI (Location Area ldentity) et Ki
(Authentication Key)

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Autres risques liés a la sécurité des réseaux

* Network Spoofing = Interception des communications

- Difficilement réalisable sur les réseaux 3G du fait de la vérification de
I'intégrité des clés de chiffrement
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Un enjeu majeur pour tous les secteurs de I'économie

Autres risques liés a la sécurité des réseaux

* Indisponibilité du réseau:

— Due a la demande croissante des flux de données (selon Cisco: le trafic de
données doublera chague année jusqu’en 2014, soit un trafic multiplié par 39
entre 2009 et 2014) !

— Exemple: ATT aux USA en 2007 avec l'introduction de I'iPhone

De nouvelles solutions (QoS=Quality of Service, 3GPP Fast Dormancy) sont
d’ores et déja implémentées afin de palier a ce probleme.

Les nouveaux protocoles (4G / LTE) integrent également de tels mécanismes.

DE LECONOMIE
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Un enjeu majeur pour tous les secteurs de I'économie

W

Cas particulier: les Blackberry )

Flux de données chiffrés des
terminaux jusqu’aux serveurs RIM
=>» opérateurs ne peuvent rien

2 1101 9 W (== Contréler

- mal accepté dans de nombreux
pays, notamment ceux pratiquant
la censure Internet

Instant Messagi
qing

e s - serveurs hébergés aux USA et
8 U8 Canada...
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Un enjeu majeur pour tous les secteurs de I'économie

Quelques précédents...
et les nouvelles mesures de sécurité

e 1993: localisation de Pablo Escobar par écoute et triangulation GSM

* Autres cas courants :
— Indisponibilité des réseaux par surcharge (Nouvel An)
— Vol ou perte de terminaux
— Vol de données par Bluetooth

* Nouvelles mesures:
— Blocage des cartes SIM par le réseau
— Blocage/désactivation/verrouillage des terminaux par le réseau
— Localisation des terminaux

ssssssssssss
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Un enjeu majeur pour tous les secteurs de I'économie

Conclusion

* Lasécurité des réseaux mobiles est de tres haut niveau, et est prise tres
au sérieux par tous les acteurs de I'écosysteme « réseaux mobiles »:

— les opérateurs

— les constructeurs (Alcatel, Matra, Ericsson, Nortel, Cisco, Siemens)
— Les Etats (aspects normatifs)

— Les institutions de paiement.

* Nécessité d’instaurer la confiance aupres des usagers.

* |l estimportant de ne pas oublier qu’il s’agit de sécurité des flux de
données.

Comme le montre le contre-exemple récent de Sony avec l'attague finalement
assez simple de son réseau PlayStation Network, la sécurité des données doit étre
intégralement prise en considération, du terminal jusqu’au serveur (client vers
fournisseur).

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS g AESMA

MERCI

Frédéric Crestin
AESMA
16, rue Béranger PARIS 3¢
+331716093 12
WwWw.aesma-group.com
info@aesma-group.com
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Un enjeu majeur pour tous les secteurs de I'économie

Signature électronique et
démateérialisation

Anne Murgier
Directrice du commerce

Keynectis

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

KEYNECTIS : Tiers de Confiance, Editeur, Opérateur
Leader Européen de la sécurité des échanges numériques

Notre mission : Notre métier :
« Protéger les identités, * Editeur logiciel, licence et Saa$S
les données et les échanges * Autorité de Certification

au ceeur d’'un monde connecté » . PSCE / PSCO

25 millions de cartes e-ID distribuées = 2 millions é-Contrats signés par an

10 millions de Certificats actifs 450 millions de transactions OCSP par an
15 pays equipes 220 AC en Saa$ - 2 Datacenters

ssssssssssss
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L’authentification forte

Un enjeu majeur pour tous les secteurs de I'économie

Un acteur de confiance, audité et reconnu

Une offre logicielle d’un
trés haut niveau de sécurité

Une offre SaaS / PSCE conforme
aux référentiels francais et
internationaux les plus stricts

Des identités numériques reconnues

dans les principaux outils bureautiques "

//

//‘

-

Une Autorité de certification reconnue
dans 99% des navigateurs

© NEXIMS France 2011

@0@(‘

Common
Criteria

L4+
CERTIFIED

#[LSTI

Certifié ETSI TS 101 456 : 2002
Keynectis - Certificat N°LTSI/PSCe/01

. /\ "

E gﬁ Certifié par AdObe lc2e01 O

Entreprise KEYMNECTIS, ce

Certification
Authorities

cpigc

LALLY

[Iy
Wi ndows an>3oid
Mobile

Java

L'ASSOCIATION

Hotel Hyatt Vendéme, Paris - 9 juin 2011 De LEconOMe

NUMERIQUE



NE)(IMS g AE sM A ’Te L’authentification forte

Un enjeu majeur pour tous les secteurs de I'économie

Authentification + signature :
une réponse au besoin du marché

* Constat : les clients veulent utiliser le canal web pour
» Augmenter leurs ventes
» Offrir de nouveaux services a leurs clients
» Fidéliser une nouvelle clientele

* Ce besoin implique la mise en ceuvre de moyens pour :
» Garantir I'identité des clients internautes
» Protéger les échanges avec le client
» Permettre au client de finaliser en ligne
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Un enjeu majeur pour tous les secteurs de I'économie

La sighature électronique ...
... une innovation technique en toute sécurité

* Le principe : remplacer la sighature manuscrite par une signature numérique ayant
la méme valeur légale

* Les enjeux :
» Un gain de temps
» Des économies financiéeres
» Une nouvelle étape vers le « zéro papier »

» Une meilleure sécurité des échanges

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

K.Websign® : |la solution de signature en ligne

*Permet la signature électronique d’un document par un organisme
et un internaute (contrat, commande, déclaration de capacité etc.).
» Sans contrainte technique sur le poste utilisateur
» Al'image du paiement électronique sur internet

* Assure les fonctions de gestion de la preuve

» Dépot du document original
» Tracabilité des événements de signature (horodatage)
» Archivage et restitution d’un fichier de preuve chez un tiers Archiveu (ERAIIREEER

Hash Algorithm: sha1
Message data:
0000 - 83 cc 6f 6¢
0010 - 44 b6 d6 ac
Serial number:

Time stamp:
Jul 29 15:38:07 2009 GMT

L'ASSOCIATION
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K.Websign® : pour les acteurs du e-Commerce

v'Souscription
v'Contractualisation

v'Gestion de la Preuve
et du Consentement

v'Simplification du
Parcours Client

v'Mobilité et Liberté

v'Dématérialisation

/

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

K.Websign® : comment ¢ca marche ?

\l‘\ Site Organisme

Elaboration du 2
projet de contrat

Signature par l'organisme et
transmission

Tiers de Confiance

3

Présentation du document
Authentification forte par
téléphone mobile CertifiCall

Signature au
nom du client

Archivage

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I’économie
J ] p

K.Websign® : comment ¢ca marche ?

Site Organisme

Remise de
6 I'original signé
\ Tiers de Confiance

6

Remise de l'original signé

Remise de l'original signé
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Un enjeu majeur pour tous les secteurs de I'économie

Bénéfices pour |'utilisateur : un processus de conclusion
simplifié, immédiat et gratuit

1| Simple Une souscription en 2 clics !

2 | Immédiat Une activation du service immédiate

3| Gratuit Pas de frais postaux

Applications

* Souscription en ligne
 Télé-Déclaration

* Signatures de contrat (workflow)
* Preuve AR

* Avenants de contrat ...

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Bénéfices pour 'offreur : vendre mieux et a moindre codts

e Conclure de fagon simple et immédiate

1| Vendre mieux ... e Accélérer le cycle de vente
e Augmenter les taux de transformation

e Améliorer la collecte des conventions
e Supprimer les frais de dossiers papiers

2 | ...a moindre co(ts

e Renvoyer une image innovante
3 | Fidéliser * Proposer de nouvelles offres
e Etre en contact « temps réel »

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I’économie
J ] p

weew g ar s ation geuvdr

lIs nous font confiance ...

-d LABANQUE

Toujours |a pour moi. FRANCAISE
POSTALE BANQUE CORPORATE &

- INVESTMENT BANKING
e Ny e
(o ~N San r( ane X
SwissLife 199uUI1Z T Tt

& Complémentaires santé Banquea BANQUE

POPULAIRE

\ s
X t- Allianz @ ING . 9)

VOTRE PARADIS BANCAIRE

Primabox

document channel

COFIDIS

Carrefour (9 g:;u{/r/Att itudes
UPSA

r"\

Y erticoros X FINAREF
La vie a parfois besoin dun crédit

Pay 5

online payment 221105

AGENCE
DE L'EAU

RHIN*MEUSE m'em
_ I N .

CANAL+

L'ASSOCIATION
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Merci

Anne MURGIER
anne.murgier@keynectis.com
11-13 rue René Jacques - 92131 Issy-les-Moulineaux Cedex France
+33 155 64 22 34 - www.keynectis.com

L'ASSOCIATION
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Un enjeu majeur pour tous les secteurs de I'économie

Enjeux de l'authentification forte
pour les citoyens dans 'usage
des services publics en ligne

Hervé Le Bars
DGME

ssssssssssss



L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

NEXIMS T AESMA

INNOVATION I——
. . . , - Soutien
. organisation centree sur | usager
*  Un département par cible (part, pro, colloc, asso) . Relations
Missions transversales - :
*  Une mission méthode DGME internationales
. objectif : le marketing de 'Administration Communication

*  Ecoute active usagers pour connaitre les priorités

. Analyse des attentes des usagers 3 senvices

. Identification des leviers d’ amélioration

*  Propositions pour un meilleur service au meilleur
colit Innovation Projets

ie de services Filotage des chantiers

Mandat (visa DGME) interministériels structurants
Département Département
Services aux [ZI-H['TIIZ uliers

Projets d’administration
electronique

PROJETS
. organisation en mode projet

*  Un département Simplification (Lean)

Département ) Département
Services aux entreprises Projets de simplification

Mission
Methode assurance

*  Un département Administration Electronique qualite des projets

. Une mission Méthode Assurance Qualité

Mission
- objectif DPAE : le « delivery » au label CQFD Méthodes
*  Développement rapide
* Industrialisation de la production
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Un enjeu majeur pour tous les secteurs de I'économie

wwwwww deraisation geuir

Un individu possede plusieurs identités ... une identité permet d’ accéder a
numeériques, ... un bouquet de services en ligne.
ﬁ{ g ‘g
— \ =TT
RS |
O

Dispositif labellisé
« IDENUM »

Un dispositif matérialise une seule identité numérique de I’ usager.

Un individu pourrait avoir plusieurs dispositifs, chacun représentant une identité.

L'ASSOCIATION

73 © NEXIMS France 2011 Hétel Hyatt Vendéme, Paris -9 juin2022 ~ Deiconome

NUMERIQUE




L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie
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MODER ETAT
W, modernisation GeuvIr

Un moyen d’authentification simple et a la portée de tous
supérieur au login / password et moins contraignant que des certificats.

@ s,

wiene« ot - e 2OMAI S€IViICE-PuUblic

REPUBLIQUE FRANCAISE

Portail Service Public | Accugil

&

Login ra | Infos Election

nales - LeMonde.fr {Opens New Window
: 472941 3:20 AM {Opens Hew Window)
Toute Mactualté au momert de la connexion

2 Grand Paris : aprés les régionales. la colére de Jean-Paul

Connexion

Yeullez saizir wotre login et mat de passe.

Lagin :
Huchon {Opens New Window}
EiEDFEsm0s () 33110529 PM

Le Sénat doit prochainernent débattre du projet Grand Patis
L'exécutif régional francilien, réélu le 21 mars, dénonce une loi
"centralisatrice” et"déconnectée des hesoins des
Francilieng".

2 EnPACA, Le Pen s'offre une tribune a I'assemblée régionale
Opens New Windowh

[ &uthertification svec double code.

[] Teléphone perdu ou wolé.
Charles Baudslsire

Guy De Maupassant
Connexian

Jean-Jagques Rousseau

& Ala une - Google Actualités (Opens New Window)

Wictor Hugo
& Nouveau compte Vate Blan t G711 821 S'AM (Opens Hew Window)
Google Actualités
Inscription = Rapport Ciotti: Nicolas Sarkozy veut durcir le ton sur
. I'exécution ... - 20minutes.fr (Opens New Window}
Créez votre compte & Curency Comerter ] O b7 747

dés maintenant

Minscrire Comvert |10 [USD [v] To EUR [v]

Rapport Ciotti: Nicolss Sarkozy weut durcir le ton sur

l'exéoution ...
20minutes.fr

20minutes.fr

Britizh Chinese Eura Japanese s,
Currency | Pound Yusn (EUR) [ ren Doliar Le Président Micolas Sarkozy lors d'une
(GER) (ChY) P) (UsD) table rande sur l'dducation & Bagnéres-

L'ASSOCIATION
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L’authentification forte
Un enjeu majeur pour tous les secteurs de I'économie

Un moyen de signature de formulaires et de vote électronique.

7 mon.
e« £xnt s 20OTAI Se1Vice-Public

REPUBLIQUE FRANGAISE
1 Mes démarches ‘ [l Mes documents ‘ 2. Mon compte

Af Accueil i Ma vie citoyenne

Portail Service Public ) Mes démarches

E , mon.
£ Portail Service-Public

Liberré « Egalité + Fraternité

7 Déclaration de cession || Ejpasct
Cerfa usager DAACT
Etape 1 Démarrez la saisie
duD.AA.C.T

Pour effectuer la déclaration de cession/cession pour destruction d'un véhicule,
veuillez télécharger le formulaire n*13754°01 (format PDF, ouverture dans une nouvelle fenétre)

Accés formulaire n°13754*01

Etape 2

Une fois celui-ci complété et sauvegardé, vous pouvez le téléverser ici.
Vous serez ensuite identifié via le procédé "Certificall”

Parcourir...

Formulaire n*13754°01 I

Envoyer

75 © NEXIMS France 2011
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REPUBLIQUE FRANCAISE

A Accueil ‘ fiii. Ma vie citoyenne ‘ &% Mes démarches El

Portail Service Public | Ma vie citoyenne

Vote

L~

Vote ouvert

() Charles Baudelaire

() Guy De Maupassant

() Jean-Jagues Rousseau

() Victor Hugo

(O Vote Blanc

Choisissez un candidat (ou vote blanc) et cliquez sur "Voter"

Voter |
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Merci

Hervé LE BARS
herve.le-bars@finances.gouv.fr
64-70 allée de Bercy — 75572 PARIS cedex 12
mon.service-public.fr
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Un enjeu majeur pour tous les secteurs de I'économie
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Echanges & Questions

Le téléphone mobile
est une clé de sécurité incontournable.
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Un enjeu majeur pour tous les secteurs de I'économie
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Merci

Le téléphone mobile
est une clé de sécurité incontournable.

Informations complémentaires

contact@certificall.net www.certificall.net
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